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Определения Business Continuity (1)

• Business Continuity (далее BC) – термин-
зонтик

• Обозначает отдельный вид деятельности (как
ИТ или ИБ)

• Имеет разнообразие специализаций

• Предполагает системный (программный) 
подход к управлению непрерывностью бизнеса

• Применим для коммерческих, 
некоммерческих и государственных
организаций
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Определения Business Continuity (2)

• Continuity of Operations (далее COOP) – одна из специализаций BC

• Целью COOP является обеспечение непрерывности операций как с доходом\финансированием
так и без

• Такая цель обычно ставится перед стратегическими отраслями, реализующими социальные
обязательства государства, например, энергоснабжение или связь
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Определения Business Continuity (3)

• Continuity of Governance (далее COG) – одна
из специализаций BC

• Целью COG является недопущение останова
или перехвата управления и контроля
организацией

• Например, в результате ввода внешнего
управления по указанию регулятора или
контролирующего государственного органа
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Определения Business Continuity (4)

• Emergency Management (далее EM) – одна из
специализаций BC

• EM предполагает контролируемый, насколько
это возможно, останов деятельности
организации, когда что-то пошло не так

• Цель EM - сохранить все что еще можно, в
первую очередь жизнь и здоровье людей
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Определения Business Continuity (5)

• Disaster Recovery (далее DR) – исторически
первая специализация BC

• Целью DR является восстановления того что
повредилось в результате какого-либо события
(катастрофы) в состояние до этого события
или поглощение наносимого ущерба за счет
устойчивости бизнеса к подобным событиям

• Зачастую DR игнорирует потерю персонала, 
проблемы с финансированием и
невосполнимую потерю доходов в результате
ухода клиентов. Большая часть инвесторов и
ощутимая часть ключевых сотрудников
покидают организацию при первых признаках
катастрофы
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Определения Business Continuity (6)

• Revenue Continuity (далее
RC) – самая «горячая»
специализаций BC

• Целью RC является
непрерывность
дохода\финансирования

• Это наиболее точное
определение интереса
хозяина\руководителя
коммерческой или
государственной организации

• Без дохода\финансирования
организации не выжить. 
Деньги «покупают» время и
возможность выбора
действий
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Определения Business Continuity (7)

• Cyber Resilience (Киберустойчивость, далее CR) – новейшая специализация BC

• Целью CR является эффективное и результативное сотрудничество между подразделениями вашей
организации для быстрого, эффективного и действенного реагирования на инциденты гибридной
природы (инциденты ИТ, информационной-, кибербезопасности и непрерывности бизнеса)

• Скоординированная подготовка, реагирование и восстановление после кибератак, утечек данных и т.д. и
т.п.
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Сообщество PECB (1)

• PECB – один из лидирующих органов сертификации, а также
крупнейших сообществ профессионалов по реализации требований
стандартов ISO

• Аккредитован для разработки программ обучения и сертификации
персонала по разнообразию международных стандартов (ISO 22301,
ISO 27001 и пр.)

• Предлагает программы обучения и профессиональной сертификации по
ключевым специализациям BC

• Сертифицирует персонал в соответствии с ISO 17024
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Сообщество PECB (2)

• Disaster Recovery Institute (далее DRI) –  старейшее и крупнейшее сообщество профессионалов
BC
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Профессиональные практики (1)

• Профессиональные практики DRI (далее Практики) – это фреймворк (нестрогая методология) 
разработки, внедрения, поддержки, совершенствования и оценки программы управления
непрерывностью бизнеса организации

• Положены в основу международных открытых стандартов на системы управления непрерывностью
бизнеса (ISO 22310 и тд.)

• Перечень Практик и глоссарий доступны бесплатно https://drii.org/resources/professionalpractices/EN

https://drii.org/resources/professionalpractices/EN
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Профессиональные практики (2)

• PP 1: Program Management

• PP 2: Risk Assessment

• PP 3: Business Impact Analysis

• PP 4: Business Continuity Strategies

• PP 5: Incident Preparedness and Response

• PP 6: Plan Development and Implementation

• PP 7: Awareness and Training Programs

• PP 8: Business Continuity Plan Exercise/Test, 
Assessment, and Maintenance

• PP 9: Crisis Communications

• PP 10: Coordination with External Agencies and 
Resources

https://drii.org/resources/professionalpractices/EN

https://drii.org/resources/professionalpractices/EN
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Системный подход ISO 22301 (1)
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Учебные материалы (1)

Необходим фреймворк управления
непрерывностью бизнеса в составе:

• Методики достижения ожидаемого результата
в виде пошаговой инструкции

• Инструментария в виде рабочих расчетных
форм и шаблонов организационно-
распорядительной, конструкторской
документации по вопросам непрерывности

• Best practices от экспертов в отрасли

• С указаниями по доработке под уникальные
нужды организации
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Учебные материалы (2)

Учебные материалы включают:

• Детальные разъяснения
требований стандарта

• Описание каждой группы
процессов СУНБ

• Рекомендации по
прохождению добровольной
сертификации СУНБ
Организации
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Учебные материалы (3)

Все ключевые специализации
BC:

• Operational Resilience 
Management (COOP)

• Crisis Management (COG, EM)

• Disaster Recovery (DRP, BIA)

• …

https://pecb.com/en/education-and-certification-for-individuals/#crr
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Авторизованное обучение PECB (1)

• Продолжительность: 5 дней (сдача экзамена
на 5 день) 

• Формат: семинар (80% лекции / 20% 
практика)

• Ближайшие даты: 19-23.05.2025

• Стоимость: 665 000 KZT

https://edu-zerde.kz/pecb-iso-22301/

https://edu-zerde.kz/pecb-iso-22301/
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Авторизованное обучение PECB (1)

• Продолжительность: 5 дней (сдача экзамена
на 5 день) 

• Формат: семинар (80% лекции / 20% 
практика)

• Ближайшие даты: 27-31.10.2025

• Стоимость: 665 000 KZT

https://edu-zerde.kz/pecb-iso-22301/

https://edu-zerde.kz/pecb-iso-22301/
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Авторизованное обучение PECB (3)

• Курс дает вам все необходимое для сдачи
сертификационного экзамена и
последующего получения профессиональной
сертификации

• https://edu-zerde.kz/pecb-iso-22301/

https://edu-zerde.kz/pecb-iso-22301/
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Тестовый экзамен с обратной связью инструктора

Оценочный тест с вопросами формата и уровня
сложности как на экзамене CISM

ISO22301_AssessmentTest60QAEs

Обсуждение с коллегами в чате Telegram
@AskKuzmaCyberResilience

https://1drv.ms/b/c/91b7cb13bc15c5be/EaBc1LuQQBJIpgF8Ta9W8dUBmtfZKzkMCeT_6KVXdQ5_AA?e=q9kQ8Q
https://t.me/AskKuzmaRUCybersecurity
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Эффективная методика подготовки

Алтын a.suleymenova@zerde-edu.kz

Кузьма AskKuzma@gmail.com

Жайдарлы zh.zhaydarly@zerde-edu.kz

https://pecb.com           https://askkuzma.kz https://edu-zerde.kz 
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