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Роли и модель бизнеса (1)

Основные категории Организаций:

• Коммерческие (commercial) –
увеличить капитализацию, 
извлечь норму прибыли (profit)

• Некоммерческие (non-
commercial) – накормить всех
голодных детей Германии (non-
profit)

• Государственные (state-owned) 
– комбинация целей

ISO 27001 предполагает любые
сценарии, например, -
коммерческая организация виде
публичного акционерного
общества, привлекающего
деньги инвесторов на бирже
(listed company)
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Роли и модель бизнеса (2)

Некоторые категории и
взаимоотношения ролей:

• Владелец задает цели
Организации

• назначает руководителя
высшего звена

• и наделяет полномочиями
по управлению Организацией
для достижения целей

Полномочия руководителей
высшего звена уравновешены
их персональной, вплоть до
уголовной, ответственностью
за деятельность Организации
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Роли и модель бизнеса (3)

Некоторые категории и
взаимоотношения ролей:

• Руководители высшего звена
могут даже получать процент
от прибыли Организации, но
все же остаются наемными
работниками

• Владелец принимает
решение о продлении или
прекращении полномочий
наемного руководителя
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Роли и модель бизнеса (4)

Деятельность любой
Организации можно описать:

• В виде экономической модели

• На языке составляющих ее
бизнес-процессов

• И бизнес-функций

Формализованное описание
экономической модели и его
поддержка в актуальном
состоянии – нетривиальный,  
трудоемкий и связанный с
разнообразием проблем
процесс
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Бизнес-процессы и ИТ (1)

Составляющие бизнес-процесса:

• Персонал (и организационно-распорядительная
документация)

• Рабочее пространство

• ИТ-услуга
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Бизнес-процессы и ИТ (2)

Уровни автоматизации бизнес-процесса:

• Ручной (без ИТ-услуги)

• Частично автоматизированный (требуются все
три составляющие) 

• Полностью автоматизированный (без
персонала)

Большая часть бизнес-процессов в
Организациях автоматизирована частично.

Прямая корреляция между уровнем
автоматизации и измеримой пользой для
Организации
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Интересы и базис ИБ (1)

Использование ИТ для
автоматизации бизнес-процессов
кроме пользы:

• порождает все больше
нематериальных активов
составляющих ценность для
Организации

• В виде информационных
ресурсов

• Нарушение свойств которых
угрозами

• Наносит ущерб интересам
владельцев
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Интересы и базис ИБ (2)

• Базисом информационной
безопасности как научной
дисциплины является
информационный ресурс,  
составляющий ценность для
субъекта

• ИБ в том числе исследует
влияние изменений свойств
информационных ресурсов
на интересы субъектов в
связи с реализацией угроз
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Риски информатизации (1)

Основные категории рисков:

• Финансовые связаны с
финансовыми записями, 
транзакциями и остатками на
счетах

• Операционные связаны с
эффективностью и
результативностью
операционной практики

Эти категории рисков значимы
исторически для
руководителей Организации
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Риски информатизации (2)

Такой же значимой стала категория рисков
информатизации в составе:

• Риски ИТ связанные с использованием
информационных технологий

• Риски ИБ связанные с нарушением свойств
информационных ресурсов составляющих
ценность

• Риски Непрерывности Бизнеса связанные с
нарушением непрерывности бизнес-процессов
и функций

ISO 27001 фокусируется рисках ИБ для
достижения целей Организации посредством
гибридного подхода
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Доказательный и нормативный подходы к ИБ (1)

Доказательный подход к построению
информационных систем в защищенном
исполнении предполагает:

• Формулирование политики безопасности

• Выбор модели безопасности

• Формальное доказательство

• Интерпретация

Применяется для защиты уникальных интересов. 
В ISO 27001 не рассматривается

Научная статья «Утрачиваемое искусство
доказательства защищенности»

https://www.linkedin.com/company/askkuzma/
https://www.linkedin.com/company/askkuzma/
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Доказательный и нормативный подходы к ИБ (2)

Нормативный подход к
построению информационных
систем в защищенном
исполнении предполагает:

• Определение отрасли и
юрисдикции

• Следование релевантным
стандартам

• и/или их национальным
производным

Применяется для защиты
универсальных интересов. 
Изучается в ISO27001.
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Программа управления ИБ (1)

Программа управления ИБ предполагает:

• Получение обоснованной уверенности в
достижении целей Организации

• за счет выделенного подразделения, 
курируемого руководителем высшего звена

• Уполномоченного и ответственного за

• Разработку, реализацию и
совершенствование

• Программы управления ИБ как
опционального свойства системы
делопроизводства Организации (далее СУИБ)

• в составе групп процессов формализованных, 
облеченных в бумажную форму и
реализованных в соответствии с описанием



https://edu-zerde.kz

Учебные материалы

Учебные материалы включают:

• Детальные разъяснения
требований стандарта

• Описание каждой группы
процессов СУИБ

• Рекомендации по
прохождению добровольной
сертификации СУИБ
Организации
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Авторизованное обучение PECB (1)

• Продолжительность: 5 дней (сдача экзамена
на 5 день) 

• Формат: семинар (80% лекции / 20% 
практика)

• Ближайшие даты: 28.04-2.05.2025

• Стоимость: 665 000 KZT

https://edu-zerde.kz/pecb-iso-27001/

https://edu-zerde.kz/pecb-iso-27001/
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Авторизованное обучение PECB (1)

• Продолжительность: 5 дней (сдача экзамена
на 5 день) 

• Формат: семинар (80% лекции / 20% 
практика)

• Ближайшие даты: 3-7.11.2025

• Стоимость: 665 000 KZT

https://edu-zerde.kz/pecb-iso-27001/

https://edu-zerde.kz/pecb-iso-27001/
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Авторизованное обучение PECB (3)

• Курс дает вам все необходимое для сдачи
сертификационного экзамена и
последующего получения профессиональной
сертификации

• https://edu-zerde.kz/pecb-iso-27001/

https://edu-zerde.kz/pecb-iso-27001/
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Тестовый экзамен с обратной связью инструктора

Оценочный тест с вопросами формата и уровня
сложности как на экзамене CISM

ISO27001_AssessmentTest60QAEs

Обсуждение с коллегами в чате Telegram
@AskKuzmaCyberResilience

https://1drv.ms/b/c/91b7cb13bc15c5be/EdZo_C7xIrpFkHdZcKoM53ABWrXD0aH692AcEzRKC3PiWw?e=JiFVHe
https://t.me/AskKuzmaRUCybersecurity
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Эффективная методика подготовки

Алтын a.suleymenova@zerde-edu.kz

Кузьма AskKuzma@gmail.com

Жайдарлы zh.zhaydarly@zerde-edu.kz

https://pecb.com           https://askkuzma.kz https://edu-zerde.kz 
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